












































































































































































 

STATE OF MISSISSIPPI 
DEPARTMENT OF EDUCATION 

TOPIC:  STUDENT RECORDS 
 

EMPLOYEE PROCEDURES MANUAL 
 

SECTION: 
EFFECTIVE DATE: 
 

DRAFT FOR DISCUSSION PURPOSES 

A. Mission Statement 

This policy is intended to address two competing, but not inconsistent, interests: 

1.  The confidentiality requirements that exist in state and federal law; and 
2. The  needs  and  demands  for  detailed  student  achievement  data  by  various  demographic 

categories to ensure accountability for the achievement of all students and to promote school 
improvement. 

The balance  struck by  this policy meets  the purposes  and  requirements of  the Mississippi Public 
Records Act of 1983; the disaggregation requirements in the No Child Left Behind Act of 2001, and the 
federal and state student record confidentiality  laws  (the Family Education Rights and Privacy Act and 
provisions of  the Mississippi Code); and Use of Free and Reduced Price Meal Eligibility  Information – 
Nondiscrimination or Identification of Recipients. 

B. Background 

  The Department of  Education maintains  the Mississippi  Student  Information  System  (MSIS)  that 
contains confidential student data.  Access to student data and statistical information summarized from 
the data are an important resource for the purposes of monitoring programs and evaluating education 
policies.  State and federal student confidentiality laws protect the privacy of students and their families.   

Enactment of student assessment  laws or program changes designed to define and track academic 
outcomes was not intended to abrogate individual student confidentiality.  The Department has sought 
to balance the public’s interest in disclosure of important statistical information with the preservation of 
individual student confidentiality.  

The Department and parents share a common interest in ensuring that personal information about 
students  is  kept  confidential.   The Department has  a policy  to ensure  student  confidentiality  in data 
reported  publicly.    In  addition,  the  Department  has  implemented  rigorous  authentication  and 
authorization  procedures  to  the  data  collection  process.    These  collections  procedures  are  the 
Department standard for all data collections of confidential student data.  

C.  Legal Considerations   

There  are  a  number  of  federal  and  state  laws  that  govern  the  protection  of  education  records 
including the following:  The Family Education Rights and Privacy Act (FERPA), 20 USC 1232g, 34 CFR 99; 
Individuals with Disabilities Education Improvement Act of 2004 (IDEA) 34 CFR 300.560‐300.577; the U.S. 
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Department  of  Agriculture  –  Use  of  Free  and  Reduced  Price  Meal  Eligibility  Information 
Nondiscrimination  or  Identification  of  Recipients,  42  USC  1758  (b)(2)(C)(iii);  the  Mississippi  Public 
Records Act  of  1983,  Section  25‐61‐1,  et  seq.  and  state  statutes  on  the  confidentiality  of  education 
records,  Section  37‐15‐3,  37‐15‐6  and  37‐23‐137  of  the  Mississippi  Code  of  1972,  as  amended, 
protecting the confidentiality of permanent records, cumulative folders, disciplinary records and records 
of special education students. 

  The Federal Educational Rights and Privacy Act (FERPA) applies to school districts, individuals, post‐
secondary and state educational agencies that receive federal funds from the USDE.  The state statutes 
on  confidentiality  of  education  records  (Sections  37‐15‐3,  37‐15‐6  and  37‐23‐137  of  the Mississippi 
Code) were enacted by  the State Legislature  to protect education  records  from being  released  to  the 
general  public.    Restrictions  on  the  disclosure  of  income  eligibility  status  for  subsidized  lunches  are 
provided in federal law under the jurisdiction of the United States Department of Agriculture.   

D. Data Suppression and Masking of Data 

One of  the  threats  to confidentiality arises when  the number of students  in a particular  reported 
category (gender, ethnicity, socioeconomic class, grade, school, or district) is very small.  The smaller the 
number of students of a particular category, the easier it is for a student or students to be  individually 
identified.   Where  the numbers of students  in a particular category are very small,  the  information  in 
that category will be suppressed so that the release of information will not suggest a student’s identity.   
Additionally,  when  the  number  of  categories  being  reported  is  numerous  enough  to  allow  the 
identification of a student, the information will be suppressed. 

Any data suppression is problematic because measures of change for certain subpopulations will not 
be available.   This policy will  serve  to provide as much  information  to  the public,  researchers, etc. as 
possible without allowing for the possibility that confidential information about any particular student is 
inappropriately revealed.   

Not only can students be identified by very small counts of students, they can also be identified by 
reporting a high or low percentage of students.  Therefore, in order to protect student identities, when 
the percentage of students  in a category  is  less  than  five percent or greater  than ninety‐five percent, 
those percentages will be reported as four percent and ninety‐six percent, respectively.  This is known as 
masking data. 

  E.  Definitions 

Education Record – For purposes of this policy, an education record  is any personally  identifiable data 
regarding a student that is reported to, received by or maintained by the Department.  This includes, but 
is not limited to, a student’s name, address, phone number and ID number, parent’s name, address, and 
phone number.   The  form of  the data covered  includes, but  is not  limited  to, an electronic and hard 
copy. 
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Directory Information – For purposes of this policy, directory information means information contained 
in an education record of a student that would not generally be considered harmful or an  invasion of 
privacy if disclosed as provided in 34 CFR § 99.3. 

Student Data – For purposes of this policy, student data is used interchangeably with Education Record. 

Individual Student Data – Student data that directly identifies a student. 

Aggregated  Student  Data  That  is  Personally  Identifiable  –  Student  data  that  indirectly  identifies  a 
student.  The Mississippi Student Information System (MSIS) contains confidential student information.  
MSIS  also  contains many disaggregated  categories  including but not  limited  to  the  student’s  gender, 
racial/ethnic category, disability status, economic status and English proficiency.  Because the individual 
student  data  and  the  aggregate  student  data  that may  be  personally  identifiable  contain  so many 
disaggregated  characteristics  for  each  student,  there may  be  only  one  or  a  very  small  number  of 
students with a specific set of characteristics  in an entire school.   A combination of  information could 
indirectly identify a student.  The Department has enacted this policy to ensure the confidentiality of the 
student information. 

Following is an example of two student records with some of the disaggregated categories.  Because of 
the detail of disaggregated characteristics stored about  the students, counts of students can  result  in 
very small groups.  Fewer than ten (10) students could result in potential identification. 
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Mississippi  Student  Information  System – MSIS assigns a MSIS  identification number  to each  student 
upon enrollment  in a Mississippi public school and helps ensure  that  the MSIS number stays with  the 
student as he or she moves  from public school to public school and district  to district.   MSIS contains 
personally  identifiable data  such as  student’s  legal name and aliases, birth date, one or more parent 
names, schools attended, and other information that is generally not considered harmful or an invasion 
of  privacy  pursuant  to  FERPA  (34  CFR  §  99.3)  and  is  referred  to  as  directory  information.    These 
personally identifiable data are used to facilitate the student matching process as students move within 
the K‐12 systems.   

MSIS  is used  to collect confidential data about  students as  required  to produce  reports mandated by 
state and federal  laws and allows educators to (1) better account for students who move or are highly 
mobile, (2) more readily exchange student records among school districts, and (3) respond more quickly 
to areas in need of improvement. 

Mississippi Student Information System Number – A unique, unduplicated number assigned to a student 
that has no  imbedded meaning and  that  remains with  the  student during his or her K‐12 Mississippi 
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public  school  education.    MSIS  numbers  are  not  considered  directory  data  and  must  be  kept 
confidential.   MSIS  numbers,  in  lieu  of  student  names,  are  attached  to  a wide  range  of  confidential 
student data to help protect student privacy and to facilitate reporting.  

Legitimate Educational Interest – Staff of the Department must have a legitimate educational interest to 
access student data.  The following must be met to constitute a legitimate educational interest: 

• The information requested is necessary for that staff to perform appropriate tasks that are 
specified in his or position description or by a contract agreement. 

• The  information  is  to  be  used within  the  context  of  official  agency  business  and  not  for 
purposes extraneous to the staff’s or contractor’s areas of responsibility to the agency. 

• The  information  is  to  be  used  consistently  with  the  purposes  for  which  the  data  are 
maintained. 

F.  Access to Data 

This  policy  covers  access  to  all  individual  student  data  and  aggregate  student  data  that may  be 
personally  identifiable.    All  the  data  in MSIS,  especially  the MSIS  identification  number  and  other 
personally  identifiable  data,  are  considered  sensitive  and  access  to  these  sensitive  data  is 
unconditionally restricted by this policy to a minimal number of staff employed by the Department or to 
individuals  under  contract with  the  Department.    The  policy  limits  access  to  staff  employed  by  the 
Department and  individuals under contract with  the Department  that have been expressly authorized 
access pursuant to this policy.   This policy also covers access by parents and eligible students as defined 
by FERPA (34 CFR Section 99.3). 

MSIS data  submitted by  schools are accessible  to  locally authorized  staff of  the  individual  school.  
MSIS  data  submitted  by  each  school  district  are  also  accessible  to  locally  authorized  staff  of  the 
individual  school  district  that  provided  the  data  and  to  the  extent  permissible  by  law,  to  locally 
authorized staff in other Mississippi public schools for student matching purposes.    

Access  to  all  sets  of  individual  student  data  and  aggregate  student  data  that may  be  personally 
identifiable  is restricted.   Access will be granted only  to  individuals  in  the  following groups, who have 
received authorization in accordance with this policy: 

• Staff employed by  the Department or individuals under contract with the Department with 
legitimate educational interest; 

• School districts where the student is currently enrolled or attempting to enroll; 

• Researchers and evaluators that have entered  into a Memorandum of Understanding with 
the Department of Education; and  

• Parents and Eligible Students as defined in FERPA (34 CFR Section 99.3). 
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1.  Internal Data Access 
 

a. Access  Authorization.    Staff  employed  by  the  Department  (whether  in  the  Office  of 
Management  Information  Systems  or  another  Department  program  office)  or  staff 
under  contract  to  the  Department  must  receive  authorization  to  access  individual 
student  data  and/or  aggregate  student  data  that may  be  personally  identifiable.   All 
such requests must be for legitimate educational purposes within the context of official 
Department business or relevant to accomplish a Department task.  
 

b. Types of Access 
 
Continuing Access 
 
Continuing  access  allows  staff  employed  by  the  Department  or  individuals  under 
contract with  the  Department  to  perform  necessary  tasks  specified  in  their  position 
descriptions  or  within  the  context  of  official  Department  business,  or  relevant  to 
accomplish  a Department  task.    This  access  is  valid while  the  job  duties  remain  the 
same.    A  change  in  job  duties  will  require  either  the  surrender  of  access  or  the 
authorization of additional access. 
 
Limited Term Access 
 
Limited term access to the student data by staff employed by the Department or under 
contract with the Department allows for the performance of a special or specific task for 
a pre‐approved purpose for a specified limited duration. 
 

c. Minimum Requirements Before Access is Authorized 
 
Prior to accessing the student data, staff employed by the Department and  individuals 
under contract with  the Department must  sign an Oath of Confidentiality  to maintain 
the confidentiality of the student data.  
  

d. Use of Data 
 

Authorized staff may use the student data only for the purposes for which access was 
granted. 
 

2. External Data Access  
 

a. Release of Aggregate information  
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The Department may  release aggregate  student data  that  is not easily  traceable  to a 
student’s identity.   

 
b. Requests with consent by a parent or eligible student 

 
The parent or eligible  student as defined by FERPA must provide a  signed, dated and 
notarized consent prior to the Department disclosing personally identifiable information 
from  the  student’s  education  record.      The  consent must  specify  the  records  to  be 
disclosed,  the  purpose  of  the  disclosure  and  identify  the  party  or  class  of  parties  to 
whom the disclosure may be made.  

   
c. Release of records pursuant to a subpoena 

 
d. Requests for student data from a former school 

 
Requests  for  student  data  from  a  former  school must  be  accompanied  by  a  signed, 
dated and notarized consent signed by the parent or eligible student. 
 

e. Release of Student‐Level Data for Research and Purposes – For the release of student‐
level  information,  research  requests  must  further  the  mission  and  goals  of  the 
Department or one of its program offices.  Research requests that fall outside the scope 
of the Department’s goals will not be approved.   Student‐level  information will not be 
released  to a  researcher or evaluator without a Memorandum of Understanding  that 
requires  signed Oaths  of  Confidentiality  and  information  and  assurances  required  by 
FERPA.   For  students enrolled  in  Institutions of Post‐Secondary and Higher Education, 
the  formal  request  for  student‐level  information  must  be  made  by  the  student’s 
thesis/dissertation  chair  on  university  letterhead  accompanied  with  the  valid 
Institutional Review Board approval. 

 
f. Release of student‐level data for evaluation of K‐12 programs 

 
g. Other disclosures authorized by FERPA  

 
The Department will  release  student data  for other disclosures  authorized by  FERPA, 
including but not limited to, in connection with an emergency situation if knowledge of 
the  information  is  necessary  to  protect  the  health  or  safety  of  the  student  or  other 
individuals. 
 

h. Recordation 
 
The Mississippi  Information  System  staff will  record  disclosures  of  student‐level  data 
made to third parties in accordance with the requirements of FERPA.   
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3. Parent and Eligible Student Access 

 
The FERPA requires the Department to provide access to individual student data to the parent of 
a minor child or to the eligible student as described in 34 CFR 99.10.  A notarized Affidavit in the 
form  prescribed  by  the Department must  be  submitted with  requests  by  parents  or  eligible 
students accompanied by a certified copy of the student’s birth certificate.   
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